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1 INTRODUCAO

O ecossistema financeiro global passa por uma migracdo acelerada para
infraestruturas descentralizadas baseadas em tecnologia blockchain e Finangas
Descentralizadas (DeFi). Embora essa autonomia elimine intermediarios e aumente a
eficiéncia, ela expande significativamente a superficie de ataque para fraudes
complexas e irreversiveis. Diante desse cenario de vulnerabilidade e da ineficiéncia
dos sistemas tradicionais baseados em regras fixas, este estudo busca responder a
pergunta: quais modelos de aprendizado de maquina apresentam maior eficacia na
detecgdo de fraudes em transagdes digitais desbalanceadas? A relevancia da
pesquisa apoia-se na necessidade de fornecer solugdes proativas de ciberseguranca
que mitiguem prejuizos bilionarios anuais para consumidores e organizagdes. Assim,
o objetivo geral deste trabalho consiste em analisar e comparar a eficacia de diferentes
algoritmos de Inteligéncia Artificial (como Random Forest, XGBoost e Redes Neurais)
aplicados a deteccao automatica de fraudes em ambientes criptofinanceiros.

2 METODOLOGIA

A pesquisa configura-se como um estudo descritivo com abordagem quantitativa,
fundamentado na analise experimental de bases de dados publicas e anonimizadas
de transacgdes digitais. Devido a natureza escassa das atividades fraudulentas, o pré-
processamento dos dados incluira a aplicagao do algoritmo SMOTE para o tratamento
do desbalanceamento de classes. A etapa experimental consistira no treinamento
supervisionado das arquiteturas computacionais selecionadas. O desempenho dos
modelos sera mensurado por meio de métricas estatisticas de validagao cruzada,
especificamente Precisdo, Recall, F1-Score e AUC-ROC, além do monitoramento do
tempo de inferéncia (laténcia). As diferengas de performance serao validadas por meio
do teste estatistico de Wilcoxon com nivel de significancia de 5%. Por utilizar bases
de dados de acesso publico e sem identificagao de individuos, o estudo cumpre todas
as prerrogativas éticas institucionais.
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3 RESULTADOS E DISCUSSAO

A fundamentagao tedrica que ampara a modelagem deste estudo demonstra que a
imutabilidade da blockchain exige mecanismos preditivos automaticos. O ecossistema
DeFi opera através de contratos inteligentes que, se mal programados, tornam-se
alvos de exploragdes como Rug Pulls e manipulagdes de mercado. O Aprendizado de
Maquina surge como a ferramenta ideal para contornar a rigidez dos sistemas
tradicionais. Estudos da literatura internacional comprovam que abordagens
supervisionadas e técnicas de aprendizagem em conjunto (ensemble learning)
conseguem processar volumes massivos de dados estruturados e identificar
anomalias transacionais complexas, reduzindo drasticamente as taxas de falsos
positivos e alcangcando patamares superiores a 98% de precisdo em redes
descentralizadas.

4 CONSIDERAGOES FINAIS

O presente resumo expandido sintetizou o planejamento estrutural de uma pesquisa
voltada a seguranga de ativos em redes descentralizadas. A consolidagdo deste
arcabougco metodolégico garante a viabilidade técnica para a subsequente
implementagdo dos algoritmos em linguagem de programacéo. Espera-se que a
consolidagédo dos testes computacionais valide o uso de modelos inteligentes como
uma camada essencial e eficiente de protecao e governancga de riscos no setor cripto
financeiro contemporaneo.
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